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 	Deepfakes



       Deepfakes: Video- und Bildmanipulation [image: Text "Deepfake Was ist das eigentlich?" vor grünem Hintergrund]



 Video- und Bildmanipulation: Vorsicht vor Deepfakes
Foto und Videomanipulationen können inzwischen ganz leicht von allen mit Apps produziert werden – ein einfaches Selfie reicht dazu schon aus.
DEEPFAKE, WAS IST DAS EIGENTLICH?
Deepfakes sind mit Hilfe künstlicher Intelligenz erstellte, realistisch wirkende Medieninhalte. Diese Technik wird genutzt, um beispielsweise Gesichter in Videosequenzen durch Gesichter anderer Personen zu ersetzen. Deepfakes wirken wie realistische Aufnahmen - sind aber gefälscht. Einige Deepfake-Methoden funktionieren in Echtzeit.
ES WIRD IMMER EINFACHER, FAKE-VIDEOS UND FAKE-BILDMATERIAL ZU ERSTELLEN
Durch teils kostenlose Face-Apps kann das eigene Gesicht oder auch das Gesicht von anderen Personen in Videoclips und bekannte Filmszenen geschnitten werden. Diese Technik wird Face-Swapping genannt. In Sekundenschnelle können diese Clips in überraschend guter Qualität erstellt und verbreitet werden. Bildmanipulation wird durch diese technischen Möglichkeiten auf ein nächstes Level gehoben.
WOFÜR WERDEN DEEPFAKES GENUTZT?
Deepfakes sind zu verschiedenen Zwecken einsetzbar. Die Anwendungsmöglichkeiten reichen von Satire und Unterhaltung, über bewusste Desinformation und Propaganda bis zur gezielten Diskreditierung einzelner Personen. Besonders Fake News können durch diese einfache Art der Bildmanipulation noch realistischer gestaltet werden.
BETRUG MIT DEEPFAKES
Es gibt bereits Vorfälle, bei denen Betrügerdiese Technik in Dating-Apps nutzen. In Online Partnerbörsen versuchen Kriminelle andere Personen dazu zu bringen, erotisches Material mit ihnen zu teilen und diese dann daraufhin damit zu erpressen. Dabei geben sich die Täter als attraktive Männer oder Frauen aus und nutzen Deepfake-Videochats dazu, das Vertrauen von möglichen Opfern zu erlangen. Dieses Vorgehen ist als Sextortion bekannt.
Deepfakesverletzen, juristisch gesehen, ohne entsprechende Berechtigung durch die betroffenen Personen die Persönlichkeitsrechte oder stellen Beleidigungen dar. Mittlerweile existieren Programme, die ebenfalls auf Basis Künstlicher Intelligenz die Echtheit von Videos und Audioinhalten prüfen und Fälschungen identifizieren.
MEHR FINDEST DU HIER:
Sextortion
Online-Dating
Junge Leute
Fake-News erkennen
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  Handy, Smartphone, Internet [image: Junger Mann schaut entsetzt auf sein Smartphone]
 Dickpics - Tu was gegen unaufgeforderte Penisbilder 

In den sozialen Netzwerken, auf Dating Apps oder bei Messenger Diensten, manchmal bekommt man einfach ungefragt Nacktfotos zugeschickt. Einige…
 MEHR 


 Handy, Smartphone, Internet [image: Jugendliche surfen an einem Laptop.]
 Vorsicht bei Gratisangeboten im Netz 

Du surfst oft im Netz, kaufst gern Online Klamotten oder technische Geräte? Dann sei vorsichtig bei sogenannten „Gratisangeboten“ oder „sicheren…
 MEHR 


 Handy, Smartphone, Internet [image: Junges Mädchen erhält über ihr Handy einen Kettenbrief]
 Vorsicht vor neuer Online-Challenge und Kettenbriefen 

Hast Du schon mitbekommen, dass gerade eine sogenannte Grusel-Goofy Online-Challenge rumgeht? Wenn Du folgendes beachtest, muss Du Dir keine Sorgen…
 MEHR 


 Wo gibt's Hilfe? [image: Corona-Virus]
 Fakt oder Fake? Verschwörungstheorien erkennen 

Ist die Erde flach und Corona nur ein Fake? Verschwörungstheorien gibt es zu jedem vorstellbaren Thema. Auf dem Jugendportal Handysektor findest du…
 MEHR 


 Handy, Smartphone, Internet [image: Mädchen erfährt, was mit ihren persönlichen Daten passiert ist.]
 Cyber Security Month: Schütze Dich vor Schadsoftware! 

Du bist oft im Netz unterwegs? Surfst, shoppst oder nutzt Social Media? Aber denkst Du auch daran, Dein Smartphone oder PC vor Schadprogrammen oder…
 MEHR 


 Handy, Smartphone, Internet [image: Jugendlicher sitzt und hat einen Laptop auf dem Oberschenkel]
 Deine Daten gehören dir 

Ob Smartphone, PC oder Laptop, kennst Du alle Funktionen Deiner technischen Geräte und bist Du so gut geschützt, dass niemand Deine Daten klauen kann?…
 MEHR 


 Handy, Smartphone, Internet [image: Frauen sitzen vom einem Laptop]
 Online shoppen: Böse Folgen vermeiden 

Wenn du im Internet einkaufst, schau dir die Online-Shops genau an, bei denen du Ware bestellst. Denn es gibt dort auch unseriöse Anbieter und so…
 MEHR 
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